
基于可逆神经网络的大容量图像隐写技术（中文翻译版）

Shao-Ping Lu1∗ Rong Wang1∗ Tao Zhong1 Paul L. Rosin2

1TKLNDST, CS, Nankai University, Tianjin, China
2School of Computer Science & Informatics, Cardiff University, UK

slu@nankai.edu.cn; nkwangrong@163.com; zei.t@qq.com; RosinPL@cardiff.ac.uk

Abstract

在图像中隐藏信息一直以来都受到了广泛关注，但
是如何在保证包含隐藏信息的载密图像不被检测到的
情况下增加隐写容量，仍然是一个具有挑战性的问题。
在本文中，我们为图像隐藏任务提出了一种大容量的可
逆隐写网络（Invertible Steganography Network，ISN）。
我们把图像隐写和恢复看做是图像域变换的一对可逆
问题，并引入可以双向映射的可逆神经网络来解决该
问题。我们利用同一模型的前向和反向映射来分别解
决图像的隐藏和恢复问题。由于在两个过程中共享所
有参数，我们能够同时获得高质量的载密图像和恢复
的隐藏图像。另外，在我们的结构中，通过增加隐藏
图像分支的通道数量就可以很自然地扩大隐写的容量。
大量实验表明，随着隐写有效负载容量的显着提高，我
们的 ISN 方法在视觉比较和定量分析上均达到最优。

1. 引言

隐写术是通过将一些机密数据嵌入到非机密的载
体中来隐藏某些秘密数据的技术。不同于隐藏数据含
义（或使其难以理解）的密码学，隐写的目的是隐藏数
据的存在 [11, 42]。相应地，图像隐写就是在图像文件
中隐藏数据的过程。被选来用于隐藏数据的图像称为
载体图像, 通过隐写术生成的图像称为载密图像，从载
密图像中恢复出来的秘密图像成为重构图像。如今，图
像隐写术已用于数字通信，版权保护，信息认证，电子
商务和许多其他实际领域 [11]。
一个好的图像隐写系统需要同时满足隐蔽性和有

∗共同一作.

(a) 载体/载密图像 (b) 4 张恢复后的隐藏图像
图 1. (a) 我们通过将其他 4 个图像隐藏到载体图像中来生成
载密图像。猜猜左列中哪个是载密图像？答：左上角和左下
角分别是载密图像和原始载体图像。（b）：从载密图像中恢复
出 4 个隐藏图像。这 6 张图像具有相同的分辨率。

效负载容量两个方面的要求 [33]。首先，隐蔽性要求载
密图像应该避免引起怀疑，也就是说不应被隐写分析
工具检测到隐藏数据的存在。如图 1所示, 将隐藏图像
嵌入到载体图像中，如果生成的载密图像在颜色和其
他特征方面看起来都与载体图像相似，那么图像隐写
分析技术 [18, 24] 将很难区分载体和载密图像。因此，
图像隐写术本质上要求一种强大的图像表示机制，该
机制可以有效地将带有隐藏图像“噪声”的载密图像表
示为与载体图像十分相近的形式。另外，还要求这个过
程是可逆的，因为在图像隐写术的恢复过程中应该从
载体图像中很好地重构出隐藏图像。除此之外，为了使
图像隐写术应用在实践中更加有效，另一个重要方面
是将尽可能多的隐藏数据嵌入到载体图像中。

现有的图像隐写术解决方案 [8, 40, 62] 无法同时实
现大容量和高隐蔽性的隐写。传统方法通常将信息隐藏
在空间域，变换域或某些自适应域中 [33], 其负载能力



约为 0.2 ∼ 4 bpp (bits per pixel)。最常用的方法是将隐
藏数据嵌入到最低有效位 (LSB，the least significance
bits) [8] 或使用浅层视觉描述符检测出的不敏感区域，
这意味着只能嵌入少量隐藏信息。最近的几种基于深
度学习的隐藏方法 [4, 5] 找到了一种增加隐写容量的可
行方法。但因为这种图像隐写系统针对图像预处理，图
像隐写和图像恢复分别设计了不同神经网络，且在整
个系统中各个组件是彼此独立不共享参数的，所以很
难既生成具有良好的隐蔽性的载密图像，又保证能够
从中高质量地恢复出隐藏信息。

在本文中，我们提出了一种基于可逆神经网络
（INN，Invertible Neural Network ）的大容量图像隐
写方法 [14, 15, 58]。我们将图像隐写视为一种特殊的
图像域转换任务，它要求载密图像应尽可能与载体图
像相似。在其逆过程中，还应该从载密图像中很好地
重建隐藏图像。因此，我们将图像隐写和恢复当作一
对可逆问题，从而引入可逆隐写网络 (ISN，Invertible
Steganography Network) 来有效解决该问题。我们提
出的新解决方案仅仅使用一个可以双向映射的 ISN 网
络，其前向隐写和反向恢复过程共享所有可学习的参
数。该方案使我们不仅能够有效地生成载密图像，还能
高质量地恢复出隐藏图像。我们的 ISN 网络由载体和
隐藏两个分支组成，分别与输入的载体图像和隐藏图
像相对应，可以通过增加隐藏分支的通道数来显著提
高隐写容量。大量实验表明，我们的方法在大容量条件
下能够生成令人满意的载密图像，并且在相同的框架
下，成功地恢复出多个隐藏图像 (图 1展示了隐藏 4 张
图像的结果)。

综上所述，本文的主要贡献是：

• 我们引入 ISN 以有效解决图像隐写和恢复问题，
该双射变换模型使用单个网络来有效地隐藏和恢
复图像。

• 我们的方法很容易扩展为隐藏多张图像，并将隐
写容量显著提高到 24 ∼ 120 bpp。

• 大量定性和定量实验表明我们方法在图像隐写和
恢复中的结果都达到最优。

2. 相关工作

图像隐写已在学术界进行了广泛的研究 [9, 33]. 在
这里，我们简要讨论图像隐写术的一些代表性工作以

及与可逆神经网络最相关的一些技术。

传统图像隐写算法。图像隐写术技术可以简要地
分为三种类型：基于空间域的 [8, 31, 36–38, 43, 52, 56]、
基于变换域的 [19, 26, 41, 42, 45] 和自适应的隐写算法
[22,23,27–29,35,40]。最常用的空域隐写算法是 LSB [8],
即通过修改载体图像的最低有效位来嵌入信息。但 LSB
会在载密图像的统计信息中留下了痕迹，可以通过某
些隐写分析方法轻松检测出来 [18, 24,61]。其他空域隐
写算法还包括像素值差法（PVD）[38,56], 直方图位移
法 [43, 52], 多位平面 [31, 36], 调色板 [31, 37] 等等。变
换域隐写算法则在各种变换域中进行图像隐藏 [9, 33]。
例如, JSteg [42] 将隐藏信息嵌入载体图像离散余弦变
换域 (DCT) 的最低有效位中。一般来说，DCT 的信
息隐藏技术 [19,26,41,45] 都有比较低的隐写负载容量。

自适应的隐写算法通常采用一种通用的数据嵌入
框架，将隐写分解为嵌入失真最小化和数据编码两个问
题。在这类方法中，[40] 提出了一个著名框架, 利用像
素邻接矩阵特征 [39] 和综合征格码 [17] 进行自适应隐
写。同样地，一些其他的自适应方法 [22, 23, 27–29, 35]
设计了不同的代价函数。这些方法具有很好的隐蔽性，
但在隐写容量方面仍然有普遍限制。

基于深度学习的图像隐写算法。近年来，相继提出
了多种基于深度学习的图像隐写算法。这些方法可分
为四大类 [10]: 基于合成的方法 [46, 53], 基于生成修改
概率图的方法 [50, 59], 基于对抗性嵌入的方法 [49] 和
基于三阶段的方法 [5, 25,60,62]。
在基于合成的方法中, [46] 和 [53] 都使用生成性

对抗网络（GAN）来生成更合适的载体图像。与传统
的隐写方法相比，这些方法在隐写容量方面并没有明
显的提升。在基于生成修改概率图的方法中，大多数
方法都致力于设计满足最小失真嵌入的各种代价函数
[40]。[50] 提出了一种基于 GAN 的失真模拟框架，[59]
使用 U-Net 结构的生成器将输入图像转换为载密图像。
在基于对抗嵌入的方法中，[49] 提出了一种在失真最
小化框架下的对抗嵌入方案。在基于三阶段的方法中,
HiDDeN [62] 和 SteganoGAN [60] 采用编码-解码结构
进行信息嵌入和提取。为了抵抗隐写分析，他们引入第
三个网络来扮演对抗者的角色。

最近，一种名为 DeepSteg 的方法 [4, 5] 成功实现
在载体图像中嵌入一张具有相同尺寸的秘密图像。该
方法使用的是一个包括预处理、隐写和恢复三部分的



全卷积网络，虽然能够进行端到端的训练，但三个部分
是相互独立的网络模块。与之对比，我们的方法只需训
练一个可逆神经网络，隐藏和恢复过程共享所有的参
数。

隐写相关应用。许多基于隐写术的应用也已经被
提出。例如, Chen et al. [12] 将图像隐写技术集成到风
格转换中。Wengrowski et al. [55] 引入光场信息 LFM，
利用隐藏、恢复和失真模拟网络进行信息传输。Tancik
et al. [48]提出了一种称为 StegaStamp的隐写系统。除
了可感知的图像内容之外，该系统还可用于隐藏其他
额外提供的信息。除此之外，还有一些有趣的工作 [51]
聚焦于通过把某些物体或者纹理变得与目标图像相似
来隐藏它们。

可逆神经网络（INN）。近年来，可逆神经网络作
为一种有效的图像可逆变换方法，引起了人们的广泛
关注。INN 学习数据分布之间的稳定可逆映射 pX 和
潜在分布 pZ . 不同于 CycleGAN [63] 通过构造循环损
失函数训练两个生成器来实现双向映射，INN 将前向
和反向传播操作包含在同一个网络模型中，从而同时
实现了图像的特征编码和生成。

基于 INN 映射的开创性研究可以在之前的研究工
作 NICE [14] 和 RealNVP [15] 中看到。 [20] 对这种
可逆性作了进一步的解释。INN 在估计逆问题的后验
概率方面也有一定优势 [2]。 [47] 通过一些合成规则利
用带掩蔽的卷积构造了更灵活的 INN。 [13] 还介绍了
一种基于无偏流的生成模型 [13]。此外 FFJORD [21],
Glow [34], i-RevNet [32] 和 i-ResNet [6] 进一步改进了
可逆耦合层来实现稠密预测并得到了不错的生成效果。
由于具有强大的网络表示能力，INN 还被用于各种推
理任务，如图像着色 [3], 图像缩放 [58], 图像压缩 [54]
以及视频超分 [64]。我们充分利用 INN 的双射结构和
可逆性来解决隐写问题。

3. 模型方案

3.1.总览

如图 2 (b) 所示，我们的图像隐写框架旨在高效地
将多张隐藏图像嵌入载体图像并从载密图像中高质量
地提取恢复出所有隐藏图像。在本文中，我们分别把载
体图像和隐藏图像定义为 xho 和 xhi，对应的载密图像
为 yco。如前文所述，我们把隐藏图像的嵌入和提取视

为一对可逆问题，并把这个过程公式化为：

yco = f(xhi, xho),

(x̂ho, x̂hi) = f−1(yco),
(1)

其中，x̂ho, x̂hi 分别表示从载密图像中恢复出来的载体
图像和隐藏图像。因此，我们应寻找合适的优化方法以
使 yco 和 x̂hi 尽可能分别与 xho 和 xhi 相似。

我们引入了单个可逆隐写网络 ISN 来同时进行特
征转换，图像隐写和恢复。如式 (1)，我们利用网络的
前向映射来拟合隐写函数 f(·), 利用其反向映射来拟合
图像恢复函数 f−1(·)。其中前向映射以载体图像 xho

和隐藏图像 xhi 作为输入来得到载密图像 yco。在反向
映射时，以载密图像 yco 作为输入来恢复 x̂hi。因为前
向隐写和反向恢复两个过程共享所可学习的参数，我
们仅使用一个网络就能够处理这两个任务。

3.2.可逆隐写网络 (ISN)

受到最新基于 INN（可逆隐写网络）工作 [14,15,58]
的启发，我们提出 ISN（可逆隐写网络），利用同一个网
络来有效解决图像的隐写和恢复问题。如图 2 (b), 我
们的 ISN 由一些可逆块堆叠而成。INN 最基本的可逆
耦合层是 NICE [14]提出的加性仿射变换。在这个模型
中，对于第 l 个可逆块, 我们在通道维度将输入张量 bl

分为 bl1 和 bl2 两部分，对应的输出分别为 bl+1
1 和 bl+1

2 。
在网络正向传播时,

bl+1
1 = bl1 + ϕ(bl2),

bl+1
2 = bl2 + η(bl+1

1 ),
(2)

其中 ϕ(·)和 η(·)可以是包括神经网络在内的任意函数。
对于反向传播，给定 [bl+1

1 , bl+1
2 ],也能很容易计算出 [bl1

, bl2]:

bl2 = bl+1
2 − η(bl+1

1 ),

bl1 = bl+1
1 − ϕ(bl2).

(3)

对于我们以图藏图的隐写算法，正向传播将隐藏
图像 xhi 嵌入到载体图像 xho 中。ISN 的输入包含载
体和隐藏两个部分，这两个部分自然地与 bl1 和 bl2 的
划分相匹配。人们经常使用仿射耦合层 [15] 来提高网
络的表示能力。按照 [58], 我们对载体图像分支 bl1 使用



(a) Traditional image steganography pipeline

(b) Our invertible steganography framework
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图 2. 网络结构。与传统方法（a）分别处理图像的隐写和恢复过程不同，我们引入了可逆隐写网络 ISN（b）。多个隐藏图像与
载体图像拼接在一起，用作可逆网络的前向输入，并利用几个结构相同的可逆块生成载密图像。反之，反向传播有效地从载密
图像中恢复出高质量的隐藏图像。

加性变换，对隐藏的图像分支 bl2 采用增强的仿射变换。
如此以来，我们调整了网络前向映射，对应的式 (2) 改
写为:

bl+1
1 = bl1 + ϕ(bl2),

bl+1
2 = bl2 ⊙ exp(ρ(bl+1

1 )) + η(bl+1
1 ),

(4)

其中 exp(·) 和 ρ(·) 分别是指数函数和任意函数。⊙ 是
Hadamard 算子. 这是增强版可逆块的一个变体。相应
地反向传播表示为：

bl2 = (bl+1
2 − η(bl+1

1 ))⊙ exp(−ρ(bl+1
1 )),

bl1 = bl+1
1 − ϕ(bl2).

(5)

可逆块结构如图 2 (b) 所示。注意对 ρ(·) 的 exp(·) 函
数在图中进行了省略。

我们的 ISN在生成载密图像 yco 时,需要引入一个
常数矩阵 yz (见 图 2 (b) 的最右侧)。当我们要将一个
RGB 图像隐藏到另一个 RGB 图像中时，每个可逆块
的输入和输出都有 6 个通道，这意味着正向输出也需
要有 6个通道。然而，我们只需 3个通道就能表示 yco.
为了保持可逆网络两侧的通道数和特征信息的一致性，

我们将除 yco 外剩余的 3 个信道设置为常数矩阵 yz.

值得注意的是，我们的 ISN 可以灵活地嵌入多个
隐藏图像。为了实现这一点，我们直接在通道维度拼接
n 个隐藏图像得到一个 3n 通道的 xhi, 同时增加在隐
藏分支 b2 的特征通道数量即可，不需要改变网络的整
体结构。

3.3.损失函数

我们的目标是使载密图像 yco 和被恢复的隐藏图
像 x̂hi 尽可能地与载体图像 xho 和隐藏图像 xhi 一致。
因此，我们为 yco 和 x̂hi 引入以下两种损失函数:

Lco = F(yco, xho),

Lhi = F(x̂hi, xhi).
(6)

这里 F 是像素级距离函数。此外，对于网络的另外两
个输出结果，恢复的载体图像 xho 和常数矩阵 yz，也
分别构造了以下两个损失函数：

Lho = F(x̂ho, xho),

Lz = F(ŷz, yz).
(7)
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图 3. 隐藏和恢复一张图像的视觉比较。
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图 4. 隐藏和恢复两张图像的视觉比较。

这两个损失进一步约束系统优化到最优解，以生成所
需的图像。与 [58] 相同, 我们分别对正向和反向的输出
使用 l2 和 l1 损失函数。综上述，我们的最终损失函数
为：

L = αcoLco + αzLz + αhoLho + αhiLhi, (8)

其中 αco, αz, αho, αhi 是上述相应损失的权重。

4. 实验结果

4.1.实现细节

我们的 ISN 是通过 PyTorch 实现的，并使用
Nvidia Titan 2080Ti显卡进行加速。我们使用 AdaMax

优化器来训练我们的网络，其中 β1 = 0.9, β2 = 0.999,
学习率为 0.0002，batch size为 2。我们的网络包含多个
可逆模块，每个可逆模块都使用三个 5 层的 DenseNet
子模块来分别作为 ϕ, ρ 和 η 函数。可逆块的数量和损
失函数的权重与隐写容量即隐藏图像的数量有关（详
细信息参见第 4.4小节)。
我们在包含大量自然和人为景观的 ImageNet [44]

和 Paris StreetView [16] 数据集上对我们的模型进行
训练和测试。我们从 ImageNet 中随机抽取 100000 张
图像训练和 1000 张图像测试。对于 Paris StreetView
数据集，我们有 14900 张训练图像和 100 张测试图像。
我们随机剪裁 144×144 大小的图像块来训练, 同时采
用随机翻转和旋转进行数据增强。在训练期间，我们交
替进行网络的正向和反向传播。对于每次迭代，我们
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(a) 3 hidden  images (b) 4 hidden  images (c) 5 hidden  images

(a) 隐藏 3 张图片. (b) 隐藏 4 张图片. (c) 隐藏 5 张图片.
图 5. 隐藏多个图像的结果，子图 (a), (b) 和 (c) 分别代表隐藏 3 ∼5 张图片的结果。带有蓝色边框的是载体图像，带有橙色
边框的是隐藏图像。在每个子图中，第一行是原始图像，中间行是我们生成的结果，而第三行是把他们之间的误差放大 ×50 倍
的结果。

表 1. PSNR/SSIM 的客观比较。-h1 和 -h2 分别表示隐藏 1
张和 2 张图像，(c) 意味着跨域测试, 即在一个数据集上训练
的模型直接在另一个数据集上进行测试而没有微调。

方法 ImageNet Paris StreetView
载密图像 恢复图像 载密图像 恢复图像

ISN-h1 38.05/.954 35.38/.955 40.49/.980 43.33/.991
ISN-h1 (c) 36.48/.940 34.92/.950 39.28/.977 40.41/.985

[5]-h1 36.02/.946 32.75/.933 36.80/.986 39.03/.984
[5]-h1 (c) 30.12/.938 29.53/.897 38.29/.975 35.86/.971
ISN-h2 36.86/.945 32.21/.920 39.14/.971 39.05/.982

ISN-h2 (c) 35.57/.932 32.04/.926 38.69/.969 35.12/.962
[5]-h2 30.18/.919 29.17/.898 37.14/.978 34.73/.964

[5]-h2 (c) 29.85/.931 25.19/.833 35.20/.963 33.23/.955

的网络首先执行前向计算 F (xho, xhi) 来获得 (yco, ŷz),
接着执行反向计算 F−1(yco, yz), 最后计算相应的 4 个
损失函数并更新网络参数。

用于隐藏一张图像的 ISN 大约需要训练一天，进
行 500000 次迭代。在进行推理时，隐藏并恢复一张
380×380大小的图像大概需要 0.07秒。我们还在Mind-
Spore [1]和其他平台实现了我们的模型。具体来说，我
们模型的推理速度在 Jittor 深度学习框架 [30] 上提高
了 12% 。

4.2.对比实验

在这里，我们进行了一些对比试验，特别是与最新
提出的 [5] 方法。没有与其他一些基于 CNN 的方法，
比如 HiDDeN [62] 和 SteganoGAN [60] 进行比较, 是
因为它们能达到的有效载荷能力 (<4.5 bpp) 还只是与
传统算法相当。我们在 PyTorch 上复现了 [5] 的模型,
并在同样的 ImageNet和 Paris StreetView数据集上对
其进行训练和测试。我们用 PSNR（峰值信噪比）和
SSIM（结构相似性）度量标准对图像质量进行客观评
估。可以看到到我们复现模型的客观评价指标 (见表 1)
略低于论文 [5] 中的值。这是由随机选择的测试数据不

同所致。当隐藏两个图像时，我们使用其平均 PSNR来
衡量恢复图像的重建质量。表 1 的结果表明我们的方
法在隐藏一张和两张图像时都取得了更好的效果。有
趣的是，表 1还表明，我们的模型即便只在数据量少的
Pairs StreetView 数据集上训练，并直接在 ImageNet
上测试的结果仍然是可以接受的。

我们和 [5] 的视觉比较见 图 3。由于篇幅所限，这
里我们只为每个数据集展示了两个示例（更多示例在
补充材料中）。为了更好地说明原始图像和生成图像之
间的差异，我们将它们之间的逐像素误差放大 50 倍后
进行显示。可以观察到，我们生成的载密图像和恢复的
隐藏图像的误差都小于 [5],这与客观比较是一致的。总
体而言，这些实验表明，我们的 ISN 隐藏一张或者两
张图像时，在定量和定性方面都能获得最佳结果。

4.3.隐藏多张图像

在这里，我们通过嵌入多张图像来探索 ISN 的最
大隐写容量。首先，如图 4我们将两幅图像嵌入到载体
中，并和原始图像进行视觉比较。更近一步, 图 5 将隐
藏 3∼5 图像的结果可视化, 其中带有蓝色边框的是载
体图像，带有橙色边框的是隐藏图像。显然，在如此高
的隐写容量下，我们的 ISN 仍然可以获得令人满意的
载密图像，并且可以高质量地恢复所有的隐藏图像。

在图 6中, 我们进一步计算了隐藏不同数量图像时，
载体图像和恢复的隐藏图像的平均 PSNR。在每一类
实验中，我们随机选取 100 张图片进行测试。同样，隐
藏图像的 PSNR 对应于每个载密图像所隐藏的多张图
像的平均值。如 图 6所示, 载体图像的平均 PSNR 值
随着隐藏图像数量的增加而降低。容易理解，隐藏和恢
复多个隐藏图像的信息会变得越来越困难。尽管如此，
即使对于 5 个隐藏图像的极端情况，在载密图像具有
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图 6. 隐藏和恢复 1∼5 张图像的平均 PSNR 。

良好的视觉感知能力 (∼36 dBs) 的同时，恢复的隐藏
图像的 PSNR 仍高于 31dB。

4.4.消融实验

表 2. 隐藏 1∼ 2 图像的消融实验。

αco
1 张隐藏图像 2 张隐藏图像

载密图像 恢复图像 载密图像 恢复图像
2 27.64/.908 41.38/.994 27.08/.856 38.04/.981
4 29.10/.935 42.26/.994 28.84/.894 38.15/.986
8 33.30/.961 41.16/.990 29.86/.922 37.48/.983
16 35.64/.974 41.99/.990 35.52/.932 39.26/.984
32 40.49/.980 43.33/.991 37.60/.958 38.87/.982
64 42.40/.986 40.73/.988 39.14/.971 39.05/.982

表 3. 隐藏 4 张图像的消融实验。

αco
8 个 InvBlocks 16 个 InvBlocks

载密图像 恢复图像 载密图像 恢复图像
4 27.58/.779 32.90/.945 26.97/.787 34.66/.960
32 33.63/.928 31.61/.934 34.58/.923 33.22/.949
64 36.53/.957 31.12/.928 36.03/.955 33.02/.942

消融实验是在 Paris StreetView 数据集上进行的。
在这里，我们主要讨论对最终结果影响最大的载密图
像的损失权重和可逆块的数量。有关子模块选择和损
失函数调整的更多实验，请参阅补充资料。

如表 2所示, 当嵌入一到两张图像时，我们的 ISN
很容易恢复出高质量的隐藏图像。通过简单地调整损
失函数式 (8) 中载密图像的权重 αco, ISN 就可以获得
理想的载密图像。在隐藏 2 个图像时，在不降低载密
图像质量（仍高于 38 dB）的情况下，将 αco 从 2 调
整到 64，就使得载密图像的 PSNR 和 SSIM 分别提升
+12.06 dBs 和 +0.115。
同样，当隐藏 4个图像时，增大 αco 也能显著提高

载密图像的质量 (见表 3)。然而，却很难通过调整权重

C: Nature
S: Random

C: Nature
S: Blank

C: Blank
S: Nature

C: Random
S: Nature

C: Random
S: Blank

C: Blank
S: Random

Host Container Errors Hidden Revealed Errors 

图 7. 在某些极端情况下的视觉结果，其中载体或隐藏图像是
单色，自然或随机噪声图像。

来提高隐藏图像的恢复质量。在此表中，如果我们仅使
用具有 8 个可逆块的 ISN，则所恢复的 4 个隐藏图像
的平均 PSNR 会始终小于 33 dB。通过将可逆块的数
量从 8 增加到 16，恢复的隐藏图像将获得 +1.9 dB 的
提升，同时载密图像也高于 36 dB(在 表 3最后一行)。
换句话说，当处理更多隐藏图像时，可以通过适当增加
可逆块的数量来提高 ISN 法的隐写和恢复能力。根据
表 2 和表 3, 藏一张图像时，我们设 αco 为 32，藏多张
图像时设 αco 为 64 以确保载密图像与载体图像足够相
似。其他损失函数的权重 αz, αho, αhi 都设置为 1。

5. 讨论

5.1.极端情况

为了探索我们提出的 ISN 的隐写能力，我们对一
些包括自然图像、单色图像和随机噪声图像在内的极
端图像进行了实验。对于每两幅图像，我们首先选择其
中一幅嵌入到另一幅图像中。之后，我们通过调换这两
个图像的角色来重复上述实验。从 图 7的前两行可以
观察到，将自然图像嵌入单色图像时，我们的方法效果
很好，反之亦然。然而，其他结果（后四行）表明，如
果将噪声图像用作隐藏图像或载体图像，则我们的方
法很难准确恢复出隐藏图像。
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Ground truth [4] OursGround truth [5] Ours
图 8. 伪造检测。第二行中的 Mask 分别是第一行中载密图像
由 ManTra-Net [57] 检测的结果。第三行是隐藏图像。

5.2.隐写分析

在这里，我们使用两个广泛使用的开源工具 [7,57]
对 ISN 生成的载密图像进行隐写分析。第一个工具
ManTra-Net [57],可用于检测 385种图像编辑类型。我
们把该工具对我们方法和 [5] 的检测结果进行了比较。
如图 8所示, 我们载密图像被 [57] 检测出的异常信息和
原始的载体图像很相似。相反，使用 [5](图 8的中间)
生成的载密图像会被检测到关于隐藏图像的更多信息。
这证明了我们 ISN 的有效性。
另外一个隐写分析工具 StegExpose [7], 是专为

LSB 隐写检测而设计, 包括四种众所周知的隐写分析
方法。图 9是 [5] 和 ISN 在 StegExpose 下检测结果的
ROC 曲线。这两条可比较的曲线表明 StegExpose 检
测对 ISN 和 [5] 都不完全奏效。同样有趣的是， [5] 的
检测曲线略好于我们的，这与之前 PSNR 指标报告的
结果是相反的。

5.3.加密

如前文所述，训练过程中我们将隐藏图像分支前
向传播的输出约束为一个常数矩阵 yz 。对于我们在
第 4小节中的实验, 所有 yz 参数都被设置为 0.5 的固
定值, 这样可以很好地保持网络结构的一致性，并且可
以按照预期将隐藏分支的信息转移到载体分支。

能更进一步将 yz 用作隐藏图像提取的秘钥吗? 我
们在训练过程中设置 yz 为不同的纹理图案, 并尝试在

图 9. [5] 和 ISN 生成的载密图像在 StegExpose [7] 设置不
同阈值下检测获得的 ROC 曲线。

图 10. 通过设置 yz 为不同的纹理图案来提取隐藏信息。左
上角和左下角分别是载密图像和隐藏图像。第一行的其余 5
张图像是 yz 的纹理图案, 它们的底部是从载密图像中恢复的
相应结果。

yz 未知的情况下恢复隐藏图像。图 10 显示了当 yz 使
用不同纹理时，隐藏图像恢复的结果。我们看到只有 yz

设置正确即与训练时相同, 隐藏图像才可以高质量地恢
复出来。还要注意的是，虽然用不恰当的 yz 恢复的图
像是扭曲的，但隐藏图像的部分内容仍可以辨认。

6. 总结

在本文中，我们提出了一种用于图像隐写的可逆
隐写网络（ISN），其特点是利用同一网络的前向和反向
传播分别进行隐藏图像的嵌入和提取。我们的方法显
著提高了隐写容量，并且在保证隐蔽性的同时可以很
容易地扩展成为隐藏多张图像的版本。大量实验表明，
随着隐写容量的显着提高，我们的 ISN 方法在视觉比
较和定量分析上均达到最优。

致谢 感谢各位审稿人的宝贵意见。感谢国家自然科学基金

(No. 61972216) 和天津市自然基金 (No. 18JCYBJC41300
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